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WINKLER & SANDRINI

Wirtschaftspriifer und Steuerberater
Dottori Commercialisti - Revisori Contabili

An alle FattureWeb Kunden

FattureWeb - Vorsicht vor IBAN-Betrug

Der Betrug mit gefdlschten IBAN’s nimmt in letzter Zeit vermehrt zu. Die Téter versuchen
dabei, Geld auf ihr eigenes Bankkonto liberweisen zu lassen, indem sie die urspriinglich fiir
die Bezahlung der Rechnung angegebene IBAN-Nummer durch ihre eigene ersetzen.

Vorsorglich bitten wir daher alle Nutzer von FattureWeb dringend:

« Andern Sie das Passwort aller Konten, die Zugang zu FattureWeb haben

. Uberpriifen Sie den IBAN in den Unternehmensdaten (,,Dati Ditta*)

«  Uberpriifen Sie die zuletzt ausgestellten Rechnungen, ob der IBAN korrekt ist
Der Betrug funktioniert in der Regel folgendermalien:

+ Der Betriiger verschafft sich Zugang zur Rechnungsstellungsanwendung oder zum E-
Mail-Postfach, das fiir die Ubermittlung von Rechnungen verwendet wird (elektroni-
sche Rechnungen oder PDF-Rechnungen, z. B. ,,copia di cortesia®).

«  Wenn der Betriiger Zugriff hat, kann er den IBAN des Unternehmens in den Einstel-
lungen und/oder auf den Rechnungsentwiirfen austauschen und seinen eigenen
angeben.

«  Wenn der Betriiger Zugang zum E-Mail-Postfach hat, kann er Kunden anschreiben und
um Uberweisung auf einen anderen IBAN bitten.

Um sich vor dieser Art von Betrug zu schiitzen, ist es wichtig einige Vorsichtsma3inahmen zu
treffen und Grundregeln einzuhalten:

- Waihlen Sie Passworter, die ausreichend komplex sind: Lange, Zahlen und Sonderzei-
chen.

«  Geben Sie Thr Passwort nicht an Dritte weiter und dndern Sie es periodisch.

«  Verwenden Sie nicht dasselbe Passwort fiir den Zugang zu verschiedenen Anwendun-
gen.
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Fiir weitere Fragen stehen wir Thnen selbstverstdndlich gerne zur Verfiigung.

Mit freundlichen Griifien

Winkler & Sandrini
Wirtschaftspriifer und Steuerberater
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